RACS 5 Korisni¢ko uputstvo v1.0.doc

RogerAccessControlSystemb5

Verzija dokumenta: Rev. A

Uputstvo za RACS 5

Pokretanje programa i prijava

Startovati program:
e Roger SVC kojim se pokrece licencni server koji je neophodan za rad VISO programa
e VISO i u prozoru koji se pojavi uneti user name i password (fabricki: user:

Admin, password: nije definisan — kliknuti na OK)

- Roger SVC

Dostosuj...

PL =@~ 10:46

Prikaz pokrenutog Roger SVC servisa
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Kreiranje rasporeda razli¢ite namene

(Schedule)
+  Dupli klik na Schedules u navigacionom stablu.

+ U novootvorenom prozoru bic¢e prikazana dva predefinisana rasporeda: Uvek - Always I
Nikad - Never rasporedi.

« Kliknuti Add taster.

+ (za primer Ce se koristiti kreiranje rasporeda za period od 8 AM do 4 PM od Ponedeljka do
Petka)

« Uneti ime za novi raspored i potvrditi na OK taster.
) Start Page Schedules

Schedules

valid from

Add Schedule

General

Name: Schedule (8am-4pm) (Mo-Fri)
Type: General Purpose Maintained Type >

Description:

Details

Valid from:

Valid to:

-

+ U donjem delu ekrana izabrati karticu Calendar Days i kliknuti na taster Edit.

Exceptions

Tuesday Wednesday
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« U novootvorenom prozoru izabrati period od 8 AM do 4 PM sa pritisnutim levim tasterom
miSa, pa onda pritisnuti desni taster misa i kliknuti na komandu Add time.

* U novom prozoru potvrditi izbor ili izmeniti period.

« Definisati iste periode za preostale dane za Utorak, Sreda, Cetvrtak i Petak.

Edit Schedule

@ Use CTRL key + left mouse button + DRAG to copy selected time range or use CTRL key + right mouse button + DRAG to copy o

Monday Tuesday Wednesday Thursday

T 100
T 200
T 300
T 400
T 500
T 800
T 700
T80
T 900
T10:00

11:00

12PM

60 | + Add Time

2:00

3:00
4:00

Begin Time

Set to the begin of the day
Begin Time: R -

End Time
Set to the end of the day

End Time: EEREG -

Description:
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Konfiguracija korisnika
Dodavanje, izmena i brisanje korisnika moze biti odradena uz pomoc¢ opcije “wizard” dostupne u
VISO programu.

Add Person Online wizard - Dodavanje korisnika
Edit Person Online wizard - Izmena korisnika
Delete Person Online wizard - Brisanje korisnika

« Izabrati Wizards komandu iz gornjeg menija VISO programa I onda kliknuti na taster za
zeljenu akciju (npr. Za dodavanje korisnika kliknuti Add Person Online)

System Configuration Event Log Administration ccrv
i

+ U novo otvorenom prozoru uneti ime, prezime i ostale potrebne informacije o korisniku koje
zelite da se nalaze u programu i potom kliknuti taster Next. Opciono moze se dodeliti i
fotografija samog korisnika desnim klikom misa na deo No image i izborom odgovarajuce
komande.

Add Access User Person Online

Create Access User Person Wizard
(+) Enter Access User Person data and dick [Next] to continue.

Steps General

N o
° Create Access User Person Wizard o Mosgan Sylvester

. First Name:
No image
Last Name: BWESES
Group:
Additional Options | Private Data Protection | Description | Custom Fields

Email:

Phone:

Address:

+ U sledecem prozoru izabrati Create New Access Credential i kliknuti Next.

”,
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Add Access User Person Online

2017-06-28

Create Access Credential Wizard
(+) Spedify Access Credential data and dick [Next] to continue.

Steps

v Create Access User Person Wizard

v

€ Create Access Credential Wizard

General

Additional Options
Master Exemption:
Pass-back Exemption:
Occupancy Count Adjust Exemption:

Occupancy Count Limit Exemption:

« U novom prozoru je moguce izmeniti Access Credential ime i definisati validnost. U delu
Exemptions mozemo dodeliti privilegije kredencialu. Ako je izabrano Master Exemption
onda ce korisnik imati dodeljen pristup uvek i svuda, kao i mogucnost koris¢enja svih
mogucih funkcija pristupa, naoruzavanja/razoruzavanja, kao i ostalih funkcija.

Kliknuti Next.

+ U slede¢em koraku mozemo dodeliti Autorizacije. Izabrati sve potrebne gde ¢e korisnik
imati dozvoljen pristup. Kliknuti Next.

Add Access User Person Online

Select Authorisations
(+) Click [Assign] button to select Authorisations and dick [Next] to continue, To omit this step simply dick [Next].

Steps

¥ Create Access User Person Wizard
v

¥ Create Access Credential Wizard

Select Authorisations

[ Seectal |

Description

L4

» 2 C1_AD1_IN_AUTH C1_AD1 IN_AUTH
3 C1_AD1_OUT_AUTH C1_AD1_OUT_AUTH
4 C1_AD2_IN_AUTH C1_AD2_IN_AUTH
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+ U slede¢em prozoru mogu se dodeliti korisniku grupe Autorizacija (Authorization Groups),
koje obuhvataju grupisane Autorizacije koje dodeljujemo pojedinacno. Autorizacije mogu
biti grupisane u delu System->Authorizations->Authorization Groups kod VISO
navigacionog stabla. Kliknuti Next.

« U slede¢em koraku pokrenuti konfiguraciju autorizacionih faktora klikom na Add taster.

Add Access User Person Online

Authentication Factors
(+) Click [Add] button to add Authentication Factors and dick [Next] to continue. To omit this step simply dick [Next].

Steps

« Create Access User Person Wizard
v

« Create Access Credential Wizard
v Select Authorisations

+ Select Authorisation Group

¥

&

Record 0 of 0
[

- Kod koris¢enja proximity kartice moze se uneti broj ru¢no u polje Value ili kliknuti taster
Read from Reader.

Add Authentication Factor

General

sis: P

1A'= = 40 bit proximity card

Authentication Factor Value

{ 4 | Read from Reader

« U novo otvorenom prozoru izabrati ¢ita¢ na kome c¢e se ocitati kartica. Za ovo se moze
koristiti USB citac RUD serije kao Sto je RUD-3 administratorski ¢ita¢ na kompjuteru. Access
Terminals su CitaCi povezani na kontroler. Izabrati USB ili CitaC iz Sistema, pa ocitati karticu
na izabranom cCitacu, pa ¢e se prikazati broj kartice u polju Card Number Read.
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Enroll Card

‘ Select card reader
(o1 LEEL D el Access Terminal v
D USB RUD series reader

Access Terminal

Description

2 C1_AD1IN
3 C1_AD1_OUT
4/ C1_AD2_IN

o= (8T H 0000000B000B7BF6

Kliknuti OK i onda jos jednom OK za potvrdu proximity kartice i povratak u Authentication

Factors prozor. Kliknuti Add taster za dodeljivanje jos jedne ili viSe kartica istom korisniku.
Izabrati PIN tip umesto 40 bit proximity card.

Add Authentication Factor

General
ee: T W

Name
Authen

(PRl 16 Dit proximity card
24 bit proximity card
oL 32 bit proximity card
40 bit proximity card
56 bit proximity card
64 bit proximity card

Uneti PIN (Zeljeni PIN kod za ¢ekiranje na vratima) u polje Value i ponoviti u polje Retype
Value. Kliknuti OK za potvrdu PIN-a i povratak u Authentication Factors prozor.

Add Authentication Factor
General
137/ PIN code (min. 4 digits) ~

Authentication Factor Value

v
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Add Access User Person Online

Authentication Factors
(+) Click [Add] button to add Authentication Factors and dick [Next] to continue. To omit this step simply dick [Next].

Steps

v Create Access User Person Wizard
Active 40 bit proximity card 0047245392886
Active PIN code (min. 4 digits) ****

v
v Create Access Credential Wizard
v Select Authorisations

+ Select Authorisation Group

° Authentication Factors

v

v

4 Record 2of 2
| X

« U slede¢em prozoru kliknuti Next za Cuvanje podeSavanja u VISO bazu i kreiranje logickih
objekata iz prethodnih koraka wizarda.

* U poslednjem prozoru kliknuti Send taster za sinhronizaciju programiranja sa kontrolerom
sa specijalnim metodom koji ne narusava rad kontrolera. Ako je Send taster siv i nije
moguce njegovo pokretanje, onda kliknuti na Finish taster i poslati sistemu potpunu
konfiguraciju odabirom npr. Synchronisation Status polja u donjem delu programa, pa
pritiskom na Start taster u novo otvorenom prozoru.

Multifunction:

Function Limit:

Attendance Zones

2 Database: Database_01.sdf & Communication Server: 127.0.0.1:8890 @ Licensing Server: Not required & Synchronisation Status: 5/24/2017 10:52:59 AM\success

«  Proveriti da li proximity kartica i/ili PIN koriSéenjem na nekom od dodeljenih pozicija
oslobadaju vrata. PIN se mora potvrditi pritiskom tastera # na tastaturi citaca.

Korisnici mogu biti izmenjeni i obrisani upotrebom dva preostala “wizard” (Edit Person Online i
Delete Person Online).
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User
Morgan Sylvester

I U — L
1 1
1 1
I | Authorization C1_AD1_IN_AUTH —» .
1 |
: Authorization C1_AD1_OUT_AUT B> :
1 Access Credential_2_Morgan 1
I | Authorization C1_AD2_IN_AUTH |—+ Sylvester I z
1 - | s
1 | s

................................................................. ; 3
! AuthorizatonN e » S
T o D
1 | 2
' IE 2
1 o = fgi |
. s 3 18!
! & = =l B
! : : s

£ "c_, HE-—
1 B 3 -G |
< 3 3
I —————————————————————————————— I ................
rcdr281

Sematski prikaz dodele prava korisniku

Pracenje dogadaja u realnom vremenu i izrada izvestaja

« Za pracenje dogadaja u realnom vremenu koji se javljaju u sistemu, izabrati Event Log
komandu iz gornjeg menija VISO programa I onda kliknuti na taster Event Online Monitor

System Configuration Administration CCTV Maps Time and Attendance Wizards Tools

O E0 0 @mMn

« Za pregled dogadaja i izradu izvestaja, izabrati Event Log komandu iz gornjeg menija VISO
programa I onda kliknuti na taster Event Log

Configuration e Administration CCTV Maps Time and Attendance Wizards Tools

08 0 O Emm
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« U novo otvorenom prozoru izabrati Zeljene parametre za koje Zelite da vam se izlistaju
dogadaji iz baze ili ukoliko se nista ne odabere, izlistace se svi dogadaji Sistema sacuvani u
bazi VISO programa. Kliknuti na OK.

Define Filter

O Existing
Existing Filter

5128 All Events vl g >

® Custom

» U novootvorenom prozoru ¢e biti prikazani dogadaji iz Sistema koji su obuhvaceni
prethodno podesenim filterom

[ StartPage Event Log

EventLog

V, : il All Events ~ [ iRE
Enter text to search...

Time and... = E Controller Location Source 50 Option

.. Controller in Normal Mode... None None None
.. Forced Door Alarm [9]: KP.A.1_AD1.3 MNone None
.. | Door Open [5]: KP.A.1_ADL3 [16]: KP.A.1_MK.1.3  None
..  Forced Door Alarm [8]: KP.A.1_AD1.2 MNone None

4 Record 10f 1531 [k ke bH

« Izlistane dogadaje mozemo pretrazivati unosom Zeljenih pojmova u polje ispred tastera
Find, pa pritiskom na Find taster ¢e nam se dogadaji sa unetim pojmom izdvojiti.
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) StartPage EventLog

All Events ~ |
Enter text to search...

Time and... ~ E Controller

Sea

2017-05-26... Confroller in Mormal Mode. .. None
2017-05-26... Forced Door Alarm [9]: KP.A.1_AD1.3 Mong
2017-05-26... Door Open [9]: KP.A.1_ADL3 [16]: KP.A. 1 MK. 1.3
2017-05-26... Forced Door Alarm [3]: KP.A.1_AD1.2 Mone

4 Record 10f 1591 [k B M

+ Klikom na taster Report otvara nam se novi prozor iz koga mozemo iStampati izvestaj
klikom na tastere u levom gornjem uglu Print i/ili sauvati izvestaj u zeljenom formatu
klikom na tastere u desnom gornjem delu izvojene kao Export.

T B B — == T wmea | Aceatetess =
NI I0Y Corster & Nrma Made i PAD G N teive N
[301045-3% 108 Forcad Door Al oAl 3 AL ADLY [ Nive
20174524 163 Dace Dpan oAL M3 PALADLY {43 PALMCLY Mo
17 103 Porred Door Mem oAl WAL 0L o Nove
20179934 189 Desr Opn oAy ) PALADLD [ PALMCLS e
V1324 100 Peerad Do Al oay AL AL el N
W1I45-24 189 Dgorlpe oA i OALADLL 1330 s iy N
(38179526 103 Contoatar o Nesrmal Made wih 1741 Nee Nooe Mo
NN IS Pocoad Door Mlew ©oAs I P ) o Now
«  Dostupni formati za ¢uvanje izvestaja su:
E -1 PDF File
Adobe Portable Document Format
-
HTHML File
Web Page
MHT File
Single File Web Page
G@" RTF File
Rich Text Format
08 5 XLS File
Microsoft Excel 2000-2003 Workboak
—
M| XLSX File
Microsoft Excel 2007 Warkboaok
B CSV File
Comma-Separated Values Text
Text File
Plain Text
E Image File
BMP, GIF, JPEG, PNG, TIFF, EMF, WMF
»,
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+ Nakon toga Ce se prikazati novi prozor gde se unose strane koje ¢e se sacuvati, vrsi se
odabir ponudenih parametara, kao i zastita dokumenta, pa nakon toga kliknuti OK.

+ Odabrati lokaciju ¢uvanja izvestaja i kliknuti taster Save.
xport Options

€ range:

Don't embed these fonts:

[ Convert Images to Jpeg

Images quality: Highest

Application:

Author:

Konfiguracija operatera programa
« Za konfiguraciju operatera programa izabrati Administration komandu iz gornjeg menija
VISO programa I onda kliknuti na taster Operators

System Configuration Event Log ‘Adn ] CCTV Maps Time and Attendance

£ Start Page Operators
Operators

MName Login Email Phone Description

r 1 Administrator Admin
2 Operater Operater

Dodavanje novog operatera programa

« Kliknuti taster Add.

+ Nakon toga c¢e se otvoriti novi prozor za unos podataka o operateru i Sifre za prijavu u
program
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Add New Operator
Login
Logn:

Authentication Settings

@ Active Directory Authentication

O In-application Authentication

« Kliknuti OK

rad sa odredenim funkcija programa. Kliknuti taster Assign

) Start Page Operators
Operators

Name

Login Email Phone

2017-06-28

Nakon toga je potrebno dodeliti prava dodatom operateru u delu Role, gde mu se dodeljuje

Description

1| Administrator
2| Operater
4 Sectron

Operator Details

Name

Admin
Operater
Sectron

Description

{ Record 3o0f 3 PR

operateru. Kliknuti OK

SECTREIN
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U novootvorenom prozoru izabrati nivo prava koja je potrebno dodeliti izabranom
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Select...

Emer text to search...

Name

Description

1 Administrator Role
2 Human Resources Manager
3 Advanced Human Resources Manager

4 Security Guard

Izmena postojeceg operatera po istom postupku izabrati Zeljenog operatera, pa kliknut
taster Edit.

Brisanje postojeceg operatera po istom postupku izabrati Zeljenog operatera, pa kliknuti
taster Delete.

Konfigurisanje prava operatera programa

« izabrati Administration komandu iz gornjeg menija VISO programa I onda kliknuti na taster
Roles

System Configuration Event Log : ) CCTv Maps Time and Attendance Wizards Tools

e

[} Start Page Roles

Mame

1 Administrator Role

2 Human Resources M...
3 Advanced Human Re...
4 | Security Guard

+ Za dodavanje novog prava operatera programa kliknuti taster Add. Uneti ime prava i
kliknuti OK
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Operateri sa srednjim pristupom

2017-06-28

Nakon toga u donjem delu prozora u delu Permissions treba odabrati opcije kojima ¢e

kreirano pravo operatera imati pristup, klikom na odredenu opciju i pritiskom na taster

Assign

[ Start Page

Roles

Seardh...

1| Administrator Role

2 Human Resources M...
3| Advanced Human Re...
4 Security Guard

5 Operateri sa sredniji...

Role Details

Action/Command

1| Record 50f 5 (8

-
 System object: L-‘% Hetwork

© add
7 Edit

o Delete
= Repo

SECTRON D.O.0. BEOGRAD

Jurija Gagarina 11b
11000 Beograd
Centrala: 011/44 22 700
telefoni: 011/22 85 030, 011/22 85 031
faks: 011/44 22 701
email: office@sectron.co.rs

www.sectron.rs/sr ili www.sectron.com
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