Споразумение за обработване на данни между администратор на лични данни и обработващ лични данни

Днес, ………. .2018 г., в гр. София,
„………………………………………………..” с ЕИК/Булстат …………………., седалище гр./с. ……………………..,
адрес на управление …………………………………………………………………………………………………………...,
представлявано от …………………………………………………………….., наричано за краткост „Администратор”
и
„Сектрон” ООД с ЕИК 831144177, седалище гр. София, адрес на управление бул. „Д-р Г-М-Димитров” 52, офис сграда Сектрон/СОТ, представлявано от управителя Георги Павлов Виденов, наричано за краткост „Обработващ лични данни” или съкратено само „Обработващ“,
заедно наричани „Страни/те“, а всяка от тях отделно „Страна/та“,

като взеха предвид следното:
1) Администраторът периодично възлага (по-долу „Възлагане/то“) на Обработващия дейности по гаранционно или извънгаранционно поддържане, включително диагностика, настройка или ремонт на следната система (по-долу „Системи/те“):
☐  система за видеонаблюдение;
☐  система за контрол на достъпа;
☐  друга система – ……………………………………………….
2) при изпълнение на задълженията си по Възлагането „Сектрон“ ООД обработва лични данни от името на Администратора, който определя целите и средствата на това обработване;
3) по смисъла на това споразумение понятията „лични данни“, „обработване“, „администратор“, „обработващ лични данни“, „нарушение на сигурността на лични данни“, „биометрични данни“ имат значението, определено в член 4 от Общия регламент за защита на личните данни (EU) 2016/679 на Европейския парламент и на Съвета на Европейския съюз, наричан за краткост „Регламент/а“,
сключиха това споразумение, наричано за краткост „Споразумение/то”, при следните условия:

1. Предмет и срок на Споразумението.
1.1. При изпълнение на задълженията си по Договора Обработващият може да има достъп до следните лични данни на Администратора:
☐  имена на:
☐  работници/служители на Администратора и/или на
☐  трети лица;
☐ длъжност, ☐ структурна единица (дирекция, отдел и др.), ☐ потребителско име,  ☐ електронна поща), ☐ парола, ☐ вид достъп на работници/служители на Администратора в Системата по Договора;
☐ видеозаписи и/или ☐ излъчване на живо от камери за видеонаблюдение;
☐ снимки и/или ☐ пръстови отпечатъци и/или ☐ лицево разпознаване (Facial recognition) на:
☐  работници/служители на Администратора и/или на 
☐  трети лица;
	☐ други лични данни: 

1.2. Администраторът осигурява достъпа до отбелязаните в предходния член лични данни, а Обработващият се задължава да го използва единствено и само за изпълнение на основните задължения на Обработващия по Възлагането – посочените в т. 1 от Преамбюла по-горе дейности. 
1.3. Достъпът до личните данни, респективно тяхното обработване, се осъществява:
1) основно „на място“ в Обекта, в който функционират Системите;
2) при необходимост с оглед бързина, ефективност и/или неоправданост на посещението „на място“ – чрез осигуряване от Администратора на отдалечен достъп до Системите от страна на Обработващия;
3) при повреда/дефект на компонент на някоя от Системите, който не може да бъде отстранен „на място“ или при необходимост от настройка и/или програмиране, които не могат да бъдат извършени „на място“ – в сервиз на Обработващия.
1.4. Обработването, което извършва „Сектрон“ ООД по Споразумението, се изразява единствено и само в:
1) достъп до личните данни, който иманентно съпътства дейностите по чл. 1.2.;
2) временно съхранение на определени данни в информационна система и/или техническо средство на Обработващия, което съхранение е абсолютно необходимо за изпълнение на определена дейност по чл. 1.2 или по изрично писмено указание на Възложителя за подобно съхранение.
1.5. Споразумението се сключва без определен краен срок. 
1.6. Страните недвусмислено декларират, че са на ясно с невъзможността, Обработващият да изпълнява задълженията си по конкретно Възлагане без да бъде в сила Споразумението. Поради това Администраторът се съгласява, че ако Споразумението бъде прекратено или развалено по негова вина или той не изпълнява задълженията си по Споразумението или при нареждане по чл. 2.5., т. 5 или при преустановяване на достъпа до личните данни по чл. 1.1. от страна на Администратора, то Обработващият няма да носи каквато и да е отговорност при отказ да изпълнява задълженията си по Възлагането. 

2. Права и задължения на Страните.
2.1. Обработващият се задължава, без предварително писмено нареждане или указания от Администратора, да:
1) не обработва други лични данни на Администратора, извън посочените в чл. 1.1.;
2) не обработва лични данни на Администратора, освен за целите, посочени в чл. 1.2.;
3) не обработва личните данни на Администратора извън местата по чл. 1.3.;
4) не извършва други действия по обработване, освен посочените в чл. 1.4.
2.2. Обработващият се задължава:
1) в случаите по чл. 1.4., т. 2, да заличи незабавно личните данни след изпълнението на съответната дейност така, че да гарантира невъзможност, заличените данни да бъдат възстановени по какъвто и да е начин, освен ако правото на Европейския съюз (ЕС) или българското законодателство не изискват тяхното съхранение;
2) да изпълнява писмените нареждания и указания на Администратора относно обработката на личните данни по Споразумението, доколкото те не са в разрез с действащия правен ред;
3) да осигури поемането на задължение за поверителност относно личните данни на Администратора и тяхното обработване от срана на работниците/служителите, които ще изпълняват дейностите по чл. 1.2., респективно ще обработват лични данни по Споразумението, в случай, че те не са задължени по закон да спазват такава поверителност;
4) да информира своевременно Администратора в случай, че по силата на правото на ЕС или на българското законодателство е длъжен да предаде негови лични данни на трето лице, освен ако законът забранява това;
5) с оглед изискването по член 32 от Регламента да прилага внедрената в „Сектрон“ ООД Интегрирана система за сигурност на информацията по стандарта ISO 27001:2013 по отношение на всички лични данни по Споразумението и тяхната обработка;
6) да подпомага Администратора да гарантира изпълнението на задълженията съгласно членове 32 — 36 от Регламента, като отчита естеството на обработване и информацията, до която е осигурен достъп на Обработващия;
7) да осигури достъп на Администратора до цялата информация, необходима за доказване на изпълнението на задълженията по член 32 от Регламента, и да позволява и да допринася за извършването на одити, включително проверки, от страна на Администратора или друг одитор, оправомощен от Администратора. В този случай, разходите/разноските за одита/проверките са за сметка на Администратора;
8) да уведомява незабавно Администратора, ако според него дадено нареждане или указания нарушава Регламента или други разпоредби на ЕС или на българското законодателство;
9) да подпомага Администратора, доколкото е възможно, чрез подходящи технически и организационни мерки при изпълнението на задълженията му относно защитата на личните данни;
10) да уведоми незабавно Администратора в случай на нарушение на сигурността на личните данни по Споразумението, като му предостави цялата информация, с която разполага в тази връзка;
11) при достъп до личните данни на Администратора, да предприеме всички необходими мерки, тези данни да не бъдат повредени, изгубени или по друг начин компрометирани, така че да станат неизползваеми.
2.3. В случай, че според Договора Обработващият има право да ползва подизпълнители при изпълнение на дейностите по чл. 1.2., той има право да включи в обработването и съответния подизпълнител, след като писмено уведоми за това Администратора и му предостави гаранции, че подизпълнителят е поел задължение да изпълнява всички задължения, които произтичат за Обработващия от Споразумението и действащото законодателство, както и след спазване на условията по член 28, параграфи 2 и 4 от Регламента. 
2.4. Обработващият има право да не изпълнява нареждания и указания на Администратора, които не са писмени или са в противоречие с правото на ЕС или българското законодателство. 
2.5. Администраторът се задължава да дава писмени нареждания или указания, когато е необходимо Обработващият да:
1) обработва други лични данни на Администратора, извън посочените в чл. 1.1.;
2) обработва лични данни на Администратора за цели, различни от посочените в чл. 1.2.;
3) обработва личните данни на Администратора извън местата по чл. 1.3.;
4) извършва други действия по обработване, освен посочените в чл. 1.4;
5) преустанови обработването на лични данни по Споразумението.
2.6. Администраторът се задължава в случаите, когато е необходим ремонт извън обекта, в който функционират Системите, да предава на Обработващия всеки информационен носител или друг тип техника, който съдържа информационен носител, с предварително заличени лични данни така, че да гарантира невъзможност, заличените данни да бъдат възстановени по какъвто и да е начин, освен ако правото на Европейския съюз (ЕС) или българското законодателство не изискват тяхното съхранение. 
2.7. Страните се задължават да документират всяка отделна дейност по обработване по Споразумението. 
2.8. Страните се задължават да предават по между си лични данни или информационни носители, съдържащи лични данни, само по следните начини, които гарантират тяхната неприкосновеност и недостъпност за трети лица:
1) лично предаване;
2) чрез оператор, лицензиран за извършване на услугите по чл. 39 от Закона за пощенските услуги;
3) в случай, че е по електронен път – чрез канал и/или метод за защитен обмен на информация.

3. Предсрочно прекратяване на Споразумението.
3.1. Споразумението може да бъде прекратен предсрочно:    
1) по взаимно писмено съгласие между Страните;
2) едностранно от всяка Страна с 10-дневно предизвестие до другата Страна.
3.2. В случай на виновно неизпълнение на задълженията по Споразумението или на нарушение на действащото законодателство относно защитата на личните данни, изправната Страна има право да уведоми надзорния орган за неизпълнението/нарушението.

4. Непреодолима сила.
4.1. Страните не носят отговорност за пълно или частично неизпълнение на задълженията по Споразумението, ако то се дължи на “непреодолима сила” (форсмажор). 
4.2. Под “непреодолима сила” (форсмажор) се разбира обстоятелство (събитие) от извънреден характер, което е възникнало след сключване на Споразумението, не е могло да бъде предвидено и не зависи от волята от страните като: пожар, производствени аварии, военни действия, природни бедствия – бури, проливни дъждове, наводнения, градушки, земетресения, заледявания, суша, свличане на земни маси и др. природни стихии, ембарго, правителствени забрани, стачки, бунтове, безредици и др. 
4.3. Страната, която е изпаднала в невъзможност да изпълни задълженията си, поради настъпило форсмажорно обстоятелство е длъжна в 5-дневен срок да уведоми писмено другата Страна за възникването му, както и предполагаемият период на действие и прекратяване на форсмажорното обстоятелство. 
4.4. При спор относно наличието на “непреодолима сила”, Страната, която се позовава на подобно събитие, е длъжна във възможно най-кратък срок да се снабди и предостави на другата страна сертификат за форсмажор, издаден от Българската търговско-промишлена палата.

5. Други условия.
5.1. В Споразумението, освен ако контекстът не определя/изисква нещо друго:
1) [bookmark: _DV_M40]заглавията са използвани само за удобство и не оказват влияние при тълкуване текстовете на Споразумението, включително на волята на Страните;
2) [bookmark: _DV_M41]думите, използвани в единствено число, включват и множествено число, както и обратно;
3) [bookmark: _DV_M43]позоваването на раздел, член, алинея, точка или приложение е позоваване на раздел, член, алинея, точка или приложение от Споразумението.
5.2. Споразумението може да бъде изменяно и допълвано от Страните с отделно писмено споразумение.
[bookmark: _GoBack]5.3. Всяка кореспонденция между Страните ще се счита за валидна, ако е в писмен вид, получена е на посочените по-долу средства за комуникация или на ръка от упълномощените представители на всяка от страните. При тяхната промяна, Страната, за която това се отнася, е длъжна да уведоми незабавно другата Страна. При неизпълнение на това задължение, всяка кореспонденция между Страните ще се считат за валидно осъществена на посочените по-долу адреси и средства за комуникация и между посочените упълномощени представители.
Упълномощен представител на Администратора, адреси и средства за комуникация:
…
E-mail: …
Адрес: …

Упълномощен представител на Обработващия, адреси и средства за комуникация:
…
E-mail:	…
Адрес:	София, бул. „Д-р Г.М.Димитров“ 52, офис сграда Сектрон/СОТ
5.4. Посочените в предходния член 5.3. упълномощени представители имат право да подписват от името на Страните всякакви документи, свързани с дейностите по Споразумението, включително и нарежданията и указанията по чл. 2.5. От страна на Обработващия, документите по чл. 2.7. могат да бъдат подписвани и от неговите работници/служители, които извършват обработването на личните данни „на място“. От Страна на Администратора, документите по чл. 2.7. могат да бъдат подписвани и от ……………………………………………
5.5. При възникване на спорове между Страните и при липса на уредба в Споразумението ще бъдат прилагани разпоредбите на действащото законодателство и установените най-добри практики за осъществяване на подобна дейност в ЕС и в Република България.
5.6. При непостигане на съгласие, всички спорове, породени от Споразумението или отнасящи се до него, включително споровете, породени или отнасящи се до неговото тълкуване, недействителност, изпълнение или прекратяване, както и споровете за попълване на празноти в Споразумението или приспособяването му към нововъзникнали обстоятелства, ще бъдат разрешавани от Арбитражния съд при Българската търговско-промишлена палата съобразно с неговия Правилник за дела, основани на арбитражни споразумения, доколкото действащото законодателство не предвижда друг императивен ред за решаване на спорове.


Това споразумение е подписано в два екземпляра – по един за всяка Страна.

За Администратора: 						За Обработващия:

			…………………………… 					      Георги Виденов
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